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GRUSSWORT

Immense Moglichkeiten

Mit dem Begriff ,Industrie 4.0" sind heute sicherlich schon die meisten Topmana-
ger in produzierenden Unternehmen konfrontiert worden. Was alles genau dahinter
steht, ist vielen aber nicht klar — schlieBlich sind die Anwendungsmoglichkeiten ja
auch immens. Auch fehlen Kenntnisse, auf welchem Weg Industrie 4.0 erfolgreich in
die Unternehmen implementiert werden kann. Der Aufklarungsbedarf ist also grof,
zumal viele Technologien sich weiterentwickeln und in atemberaubendem Tempo
wieder neue oder bessere Anwendungen erméglichen. Bei den Entscheidungstra-
gern in der deutschen Industrie stehen deshalb viele wichtige Themen auf der Agen-
da—von der Sicherheit der neuen Anlagen tiber die Arbeit mit Daten bis hin
zur Einbindung der kiinstlichen Intelligenz. Mit dieser Publikation wol-
len wir uns an der Aufklarungsarbeit beteiligen und eine Ubersicht
Uber die wichtigsten Industrie-4.0-Themen liefern. Wir wiinschen
Thnen viel Spal3 bei der Lektiire.
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Michael Gneuss
Chefredakteur

Die deutschen Leitindustrien haben verstanden,
welche Perspektiven ihnen Industrie 4.0 bietet. Doch
die Umsetzung fdllt aufgrund des Fachkrdftemangels
und hoher Investitionen oft schwer.

Um Industrie 4.0 zum Erfolg zu machen, missen
zahlreiche Sicherheitsfragen gel6st werden. Dabei ist
die Branche noch nicht so weit, wie es nach Ansicht
von Experten wiinschenswert wdre.

Plattformen fiir die intelligente Verbindung von
Gerdten und Maschinen lber das Internet of Things
sowie der Analyse von Daten entwickeln sich zu
Schltisselfaktoren der Industrie 4.0.

Techniken des maschinellen Lernens machen wei-
tere Optimierungen von Fertigungsprozessen mdglich.
Nach Einschétzung von Experten wird die Produktivi-
tdt dadurch deutlich steigen.

Fiir die smarte Fabrik stehen immer mehr in-
telligente Ldsungen bereit — von leistungsfdhigen
MES-Systemen bis hin zu Méglichkeiten zum maschi-
nellen Lernen.

Das Analysieren von Daten und das bedarfs-
gerechte Nutzen von IT-Ressourcen (ber Netzwerke
kénnen die Produktivitdt steigern und Kosten senken.
Nétig ist aber eine gute Planung.

MENSCH-MASCHINE

2 Innovationen

1 Neue Technologien werden kiinftige Geschdfts-
modelle sowie die Produktion verdndern. Aktuell sor-
gen 3D-Druck, Datenbrillen oder virtuelle Mduse flr
Impulse in der industriellen Fertigung.

Fachkrafte 4.0
14 Um dem Fachkrdftemangel Herr zu werden,
sollten Unternehmen auf die Qualifizierung der eig-
nen Mitarbeiter zu setzen. Sonst drohen Industrie-
4.0-Strategien zu scheitern.

Das Papier der Publikation, die im aufgefiihrten Trdgermedium erschienen ist, stammt aus verantwortungsvollen Quellen.

Partner und Sponsoren

LW

VEREIN



LEITARTIKEL

Hohe Hiirden, grofle
Chancen

Uber die Fortschritte bei der Realisierung von Industrie 4.0 kursieren immer
noch héchst widerspriichliche Einschétzungen. Viel spricht aber dafiir,

dass die Unternehmen aus den deutschen Leitindustrien ldngst verstanden
haben, welche Perspektiven ihnen die Fabrik der Zukunft bietet. Doch es
gibt aktuell eine ganze Reihe von Faktoren, die die Umsetzung erschweren.

Von Michael Gneuss

Beobachter der
IT-Szene war es vor Jahren
einfach nur der néchste
Hype, der ein paar Jahre
lang die Umsidtze in der

IT-Industrie ankurbeln konnte. ,Indus-

trie 4.0“ ist tatsdchlich ja auch eine Kre-

ation aus der Marketing-Abteilung der
deutschen Wirtschaft, ein Kunstwort,
das ebenso griffig wie missversténdlich
ist. Doch inzwischen gilt es mehr und
mehr als genialer Schachzug, auf dem

Weg moderner Industrie-IT und Pro-

duktionstechnologie aus Deutschland

ur viele

zu Weltruhm zu verhelfen - vielleicht

vergleichbar mit der Wortschopfung
sMade in Germany“ die den Auf-
schwung der deutschen Wirtschaft zum
Exportweltmeister begleitete.

Die deutsche Wirtschaft will bei In-
dustrie 4.0 zum Leitanbieter werden
und - fast noch wichtiger - sie muss
sich als Leitmarkt po-
sitionieren. Die IT-Un-
ternehmen arbeiten ’
mit Hochdruck daran,
ihre Angebote auf die
Produktionen der Zu-
kunft auszurichten.
Schitzungsweise bietet
bereits heute etwa die Hilfte von ihnen
Dienstleistungen und Produkte fiir In-
dustrie 4.0 an oder kann sich dies zu-
mindest vorstellen.

Anbieter wiinschen mehr Tempo
Es wire jedoch fatal, wenn die deutsche
Industrie nicht auch zeigen wiirde, wie
die neuen Technologien anzuwenden

WERBEBEITRAG | PROMOTIONSPORTRAT

Der Phase der
Selbstfindung in
den Unternehmen
ist voriiber.

sind. Vor allem in den deutschen Leitin-
dustrien wird viel davon abhingen, ob
die Unternehmen ihre Wettbewerbsvor-
teile mit Industrie 4.0 verteidigen oder
gar weiter ausbauen. Dariiber, wie be-
herzt die Industrieunternehmen in die
Thematik einsteigen, existieren indes
unterschiedliche Ansichten. Die Anbie-
ter wiinschen sich von den Anwendern
naturgemaif$ etwas mehr Tempo. Immer
wieder ist zu horen, in den Unterneh-
men seien vielfach die Anwendungsbe-
reiche von Industrie 4.0 noch nicht er-
kannt worden. Im Mittelstand gar gebe
es Firmenchefs, denen der Begriff ,In-
dustrie 4.0“ noch nicht geldufig ist.
Jedoch spricht viel dafiir, dass die in
Wertschopfungsketten eingebundenen
Unternehmen aus den wichtigsten deut-
schen Leitindustrien — wie insbesondere
der Autoindustrie und
dem Maschinen- und
Anlagenbau - sehr
wohl das Thema In-
dustrie 4.0 auf der
Agenda haben - und
sich der Chancen und
Risiken auch bewusst
sind. Dafiir sprechen auch die Erfahrun-
gen, die VDMA-Experte Dietmar Goeri-
cke mit dem Industrie-4.0-Readiness
Online-Selbst-Check gemacht hat. Seit
2015 bietet der Branchenverband des
Maschinen- und Anlagenbaus fiir Unter-
nehmen im Internet ein Tool an, in dem
sich das Management selbst dd 4

Das innovative Promotionsprogramm fur aME

Die Graduate School of Excellence
advanced Manufacturing Engineering in
Stuttgart (GSaME) bietet ein einzigarti-
ges, interdisziplindres Programm fiir Pro-
motionen zum Dr.-Ing. und Dr. rer. pol.

Die Graduiertenschule GSaME ist als
zentrale wissenschaftliche Einrichtung
der Universitdat Stuttgart etabliert und
wird im Rahmen der Exzellenzinitiative
seit 2007 gefordert.

Sie verbindet in ihrem Promotions-
programm Spitzenforschung mit um-
fassender Kompetenzentwicklung und
Innovationen fiir Fabriken der Zukunft.
Kooperationen mit TOP-Unternehmen so-
wie leistungsstarken Forschungspartnern
sichern wissenschaftliche Qualitat und
Praxisrelevanz.

GSaME Jahrestagung 2018
Nach zehn Jahren Forderung innerhalb
der Exzellenzinitiative zieht die GSaME
eine Gesamtbilanz, stellt ihre Ergebnisse
in Forschung, Qualifizierung und Nach-
wuchsférderung vor und informiert tiber
ihre Perspektiven.

Renommierte Referenten aus der Wis-
senschaft und Experten aus der Wirt-
schaft geben Impulse, wie die Aufgaben
der digitalen Vernetzung der Wertschop-
fung unter Beachtung sich entwickelnder
technologischer Mdoglichkeiten wirksam
angegangen werden kdnnen, stellen neue
Losungsansdtze und konkrete Anwen-
dungen fiir die betriebliche Praxis vor.

VERNETZUNG,
AGILITAT,

EFFLZTEN

G5aME
JAHRESTAGUNG 2018
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Die GSaME realisiert mit ihrem For-
schungsprogramm  die  Zielsetzung,
Wettbewerbsfahigkeit der industriellen
Produktion durch eine Konzentration auf

die Ansétze zu sichern, welche zur kon-
sequenten Nutzung technischer und or-
ganisationaler sowie humaner Potenziale
beitragen.

Das kooperative, interdisziplindre Pro-
motionsprogramm auf dem Gebiet des
advanced Manufacturing Engineering
(aME) basiert auf dem dualen Qualifikati-
onsprinzip und umfasst die eigenstdndige
Forschungsleistung in Unternehmen oder
Instituten und eine wissenschaftliche so-
wie fachiibergreifende Qualifizierung.

Akademische Nachwuchskrdifte

der Zukunft
Durch wissenschaftliche Arbeit werden
origindre und innovative Beitrage zur Er-
weiterung des Standes von Wissenschaft
und Technik auf dem Gebiet des aME ge-
leistet, deren Umsetzung durch eine dis-
ziplinibergreifende Zusammenarbeit mit
Partnern der Wissenschaft und Koopera-
tionen mit der Wirtschaft entlang der In-
novationskette im dualen Grundkonzept

der GSaME gefordert wird.
Das spezifische Qualifizierungspro-
gramm, das Qualitdtssicherung der wis-

Kooperation und Vernetzung

senschaftlichen Leistung mit Orientierung
an zukiinftigen Fach- und Fiihrungsauf-
gaben im universitdren und industriellen
Kontext verbindet, ermdglicht es, neben
international anerkannten Beitrdgen zum
wissenschaftlichen Fortschritt die Berufs-
fahigkeit und Entwicklungsperspektiven
der Promovierenden entsprechend der
aktuellen und zukiinftigen Anforderungen
des globalen Arbeits- und Marktumfeldes
zu verbessern und den konkreten und di-
rekten Wissens- und Technologietransfer
zu férdern.

www.gsame.uni-stuttgart.de



einen Uberblick verschaffen
kann, wie gut oder schlecht ihre Firmen
fiir Industrie 4.0 aufgestellt sind. Nach
anfidnglich grofiem Interesse kommen
seit etwa einem halben Jahr aber kaum
noch neue Teilnehmer hinzu, berichtet
Goericke, der innerhalb des VDMAs das
Forschungskuratorium Maschinenbau
e.V. leitet. Er folgert daraus: Die Phase
der Selbstfindung in den Unternehmen
ist voriiber - zumindest im Maschinen-
und Anlagenbau. Die Unternehmen wis-
sen, worum es geht.

Dafiir sorgt letztlich auch der Druck,
der aus den Produktionsnetzwerken
selbst entsteht und fiir jeden Teilneh-
mer der Wertschopfungskette schnell
spirbar wird. Denn ein Kernelement

Zu hoher Investitionsbedarf

von Industrie 4.0 ist nun einmal die
Vernetzung - auch tiber Unternehmens-
grenzen hinweg.

Doch mit dem Verstédndnis fiir Indus-
trie 4.0 allein ist es noch lange nicht
getan. Der VDMA hat fiir die Readi-
ness-Messung ein Modell mit sechs Di-
mensionen entwickelt, in denen tber
Erfolg und Misserfolg von Industrie 4.0
entschieden wird. Nach Einschétzung
von Goericke hat die deutsche Indus-
trie in der Dimension ,Strategie und
Organisation“ die wenigsten Probleme.
Strategien sind vorhanden und auch die
Notwendigkeit, die Unternehmenskul-
tur und Organisation fiir die digitale
Transformation zu verindern, ist sehr
oft erkannt worden.

Und dennoch fillt die Umsetzung
schwer, denn viele Hiirden sind hoch.
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WERBEBEITRAG | INTERVIEW

.Keine Industrie 4.0 ohne IT-Sicherheit!”

Industrielle IT-Sicherheit ist eines der
Wachstumsthemen auf der it-sa, der
weltweit ausstellerstdrksten IT-Sicher-
heitsfachmesse. Uber 200 der zuletzt 630
beteiligten Unternehmen bieten spezielle
Lésungen an. Vom 9. bis 11. Oktober zei-
gen die Aussteller der it-sa 2018 die neu-
esten Entwicklungen im Messezentrum
Niirnberg. Im Gesprdch: Frank Venjakob,
Executive Director it-sa, NiirnbergMesse.

Herr Venjakob, wie gehen Industrie 4.0 und IT-Sicher-
heit zusammen? Die betriebswirtschaftlichen Poten-
ziale der vernetzten Produktion lassen sich nur heben,
wenn ein sicherer Betrieb dauerhaft gewdhrleistet ist.
Die groBte Kostenersparnis ist nichts wert, sobald Flief3-
bander stehen und Roboter streiken. Investitioneninden

Quelle: EY, 2017

Als eines der grofdten Probleme wird
mehr und mehr der Fachkréftemangel
erkannt. Kaum ein Konzern kommu-
niziert nicht, dass man gern Hunderte
oder Tausende von Talenten fiir den
kommenden Umbau der Produktion
und des Unternehmens insgesamt ein-
stellen mochte. Wer aber nicht zu den
Top-Arbeitgebermarken gehort, wird
die Ziele angesichts der mageren Zah-
len von Hochschulabsolventen in den
geburtenschwachen Jahrgingen kaum
erreichen konnen.

Der ndchste Knackpunkt ist das Geld.
Unternehmen, die bereits tief in die Ma-
terie eingedrungen sind, erkennen sehr
aussichtsreiche Moglichkeiten fiir neue
Automatisierungslosungen, Produkti-
vitatsfortschritte oder Geschéftsmodel-
le, die dann aber auch mit sehr hohen
Investitionen und Risiken verbunden
sind. Zusitzlich schreckt oft die Angst
vor unbeherrschbaren Sicherheitsrisi-
ken ab.

Hinzu kommt ein Faktor, der zu-
nichst sogar positiv klingt: Der deut-
schen Wirtschaft geht es aktuell sehr
gut, die Kapazititen sind sehr stark
ausgelastet - auch im Management.
Demzufolge ist die Kehrseite, dass fiir
weitreichende und teure Projekte mit
grofer Bedeutung oftmals ganz einfach
die Zeit der Verantwortlichen und Spezi-
alisten fehlt.

Und Management-Kapazititen wer-
den fir Industrie 4.0 gebraucht. Denn
fir Unternehmen, die es richtig ma-
chen, sind Industrie-4.0-Projekte und
Investitionen zwar zunéchst mit tber-
schaubaren Budgets und Umféingen
verbunden. Denn am Anfang ist ein
Vortasten in kleinen Schritten sinnvoll,
bei dem auch der eine oder andere Miss-
erfolg einkalkuliert werden muss. Doch
die Erkenntnisfortschritte aus diesen
Erfahrungen lassen schnell die Kom-
plexitit von Industrie 4.0 erkennen,

R ‘

Schutz der IT-Infrastruktur sind damit auch aus unter-

nehmerischer Sicht notwendig. Klar ist, dass der Schutz

der Produktionsstatten nicht mehr nur
am Werkstor stattfindet. Anforderungen
wie 100-prozentige Verfligbarkeit oder
sichere Fernwartung machen die digitale
Absicherung industrieller Produktions-
statten zu einer Herausforderung, der
sich jedes Unternehmen stellen muss.
Welche Rolle spielt Industrie 4.0 auf der
it-sa? Die it-sa bietet Entscheidern und
Experten einen einzigartigen Marktiiber-
blick. Jeder dritte Aussteller prasentierte

auf der letzten it-sa auch Produkte oder Dienstleistun-
gen fiir industrielle IT Security. Demgegeniiber standen
1100 von fast 13.000 Besuchern, die in Produktion und
Industrie tatig sind — ein Plus von 26 Prozent gegeniiber
dem Vorjahr. Sie sind sich einig: Keine Industrie 4.0 ohne
IT-Sicherheit!

www.it-sa.de

und ebenso geben sie Einblicke {iber die
Chancen, die umfangreiche Investitio-
nen mit sich bringen kénnen.

Da ist einmal der Ausbau der Produkti-
on zur ,Smart Factory“, die der VDMA
neben dem Bereich ,Strategie und Orga-
nisation“zu den sechs Dimensionen von
Industrie 4.0 zdhlt. In der vernetzten Fa-
brik wird eine dezentrale und hochauto-
matisierte Produktion moglich. ,Smart
Operations“ sind eine weitere Dimensi-
on, in der es um intelligente Werkstiicke
geht, die den Fertigungsprozess steuern.
Das Internet of Things (IoT) ist hier eine
Technologie, die zum Einsatz kommt.
Industrie 4.0 geht aber noch weiter - bis
in die Dimension der ,,Smart Products*
hinein. Physische Produkte werden mit
IKT-Komponenten ausgestattet, um die
Grundlage fiir neue digitale Geschéfts-
modelle zu schaffen. Schliefdlich steckt
auch in den ,Data-driven Services“ gro-
f3es Potenzial. Danach werden daten-
basierte Dienstleistungen in Geschifts-
modelle eingebunden. So lassen sich
unter anderem auch Ausfallzeiten von
Maschinen reduzieren, weil potenzielle
Storungen durch Datenanalysen vor-
hergesehen werden. Last but noch least
zghlt der VDMA auch die ,Mitarbeiter*
zu einer Dimension von Industrie 4.0.
Denn das erfolgreiche Umsetzen ent-
sprechender Projekte setzt qualifizier-
tes Personal voraus.

Wiéhrend Smart Factory und Smart
Operations bereits in vielen Produkti-
onsstitten Gestalt annehmen, fehlen in
vielen Unternehmen fiir die neuen Ge-
schiftsmodelle durch intelligente Pro-
dukte oder datenbasierte Services noch
die ztindenden Ideen. Doch das beweist
nur, dass Industrie 4.0 nicht irgendein
Hype ist, sondern ein wesentlicher Be-
standteil der digitalen Transformation,
der die Unternehmen noch tber viele
Jahre beschiftigen wird. Industrie 4.0
wird tber den Wettbewerb entschei-
den - nicht nur national, sondern auch
international. Deshalb missen auch
verstirkt die Rahmenbedingungen un-
ter die Lupe genommen und an vielen
Stellen verbessert werden.

Dabei nimmt der Ausbau der Breit-
band-Infrastruktur eine ganz besonde-
re Bedeutung ein. Deutschland, als das
Land der Hidden Champions, kann sich
eine Infrastruktur, in der genau die-
se tlichtigen Mittelstdndler abgehidngt
und von der Teilnahme an modernen
Produktionsnetzwerken  ausgegrenzt
werden, nicht leisten. Denn die starken,
aber unbekannten Unternehmen, die
oft zu den Weltmarktfithrern zdhlen,
sitzen nicht in Metropolen wie Berlin,
Hamburg, Miinchen oder Koln, sondern
in landlichen Regionen.

So ist Industrie 4.0 eine Mammut-
aufgabe, an der sich alle beteiligen

miissen - Unternehmer, Mitarbeiter,
Verbinde, Forschungseinrichtungen —

und auch der Staat. °



IT-SICHERHEIT

Schutz vor Sabotage und Spionage

Von Hartmut Schumacher

Soll der Umstieg auf Industrie 4.0 nicht im Desaster enden, dann gilt es zahlreiche VorsichtsmafSnahmen zu ergreifen.
Die deutschen Unternehmen sind dabei noch nicht ganz so weit, wie Sicherheitsexperten es sich wiinschen.

in herausragendes Merkmal von Indust-

rie-4.0-Fabriken ist die digitale Vernetzung

zwischen den Produktionsmaschinen sowie
zwischen Auftraggebern und Herstellern. Dadurch
entstehen jedoch neue Angriffspunkte. Und zwar nicht
nur theoretisch: Mehr als die Hélfte der Unternehmen
in Deutschland sind in den Jahren 2015 und 2016 Opfer
von digitaler Wirtschaftsspiona-
ge, Sabotage oder von Datendieb-
stahl geworden. Die Schéden, die
damit einher gehen, sind schwer
zu beziffern, aber mit grofler
Wahrscheinlichkeit betridgt das
Ausmafd einen hohen zweistelli-
gen Milliarden-Betrag.

Eine nachhaltige Digitalisierung ist daher nur mit
sehr umfassenden Mafinahmen zur IT-Sicherheit mog-
lich. Denn die Wucht, mit der gezielte Attacken auf
IT-Systeme Unternehmen treffen konnen, steigt mit der
Umsetzung von Industrie 4.0 noch einmal deutlich an.
Ganze Wirtschaftszweige konnen so manipuliert oder
gar ginzlich lahmgelegt werden.

Vor allen anderen Schritten sollte eine Bedrohungs-
und Risikoanalyse stattfinden. ,Niemand wird sich
eine 100-prozentige Sicherheit leisten konnen. Des-
halb ist es elementar, dass man sich als Unternehmen
zunéchst einmal damit befasst, was denn eigentlich
in der Produktion tberhaupt schiitzenswert ist“, er-
klart Ernst Esslinger, Konsortialfithrer von IUNO,
dem Nationalen Referenzprojekt zur IT-Sicherheit in
Industrie 4.0.

Eines der wichtigsten Stichworter bei der Sicherheit
in der Industrie 4.0 lautet: ,Security by Design“. Damit
gemeint ist das Prinzip, dass Sicherheitsanforderun-
gen bereits ab Beginn der Entwicklung eines Geréts
oder eines Software-Produkts berticksichtigt werden.
Sicherheitsvorkehrungen erst nachtraglich hinzuzufi-
gen ist schwieriger und kostspieliger — und unter Um-
stdnden auch weniger wirksam.

Trotz der Niitzlichkeit der Vernetzung: Die einzel-
nen Zonen der Fabrikationsstitte sollten digital so

,Security by Design” ist eines der wichtigste
Stichwdrter bei der Sicherheit von Industrie 4.0.

Die Umsetzung der
IT-Sicherheitsstrategien
ist in Deutschland derzeit
noch unzureichend.

weit wie moglich voneinander getrennt werden. Das
bedeutet zum einen eine Trennung zwischen Office-
und Produktionssystemen. Aber auch eine Trennung
von einzelnen Produktionszonen. Um dennoch Daten
zwischen diesen Zonen tibermitteln zu kénnen, sind
besonders abgesicherte Uberg#inge nétig.

Ebenso wichtig: Ein Identitdts-Management, das es
Mitarbeitern und Maschinen
erlaubt, sich verldsslich gegen-
iiber Systemen zu identifizie-
ren - um unterschiedliche Zu-
griffsrechte zu gewidhren und
auch um zu dokumentieren,
wer wann was getan hat.

Hinzu kommen Mafinah-
men, wie das zeitnahe Installieren von Sicherheits-Up-
dates, das Schiitzen der internen Netze vor Zugriffen
von aufden mittels einer Firewall sowie das Verschliis-
seln von Daten und Verbindungen.

Zusitzlich zu den technischen Mafinahmen sind
auch Schulungen der Mitarbeiter und Sensibilisie-
rungsmafinahmen notig, die dafiir sorgen, dass das
Risiko von Sicherheitsgefahrdungen
durch menschliches Fehlverhalten
oder durch Social Engineering ver-
ringert wird.

FOKUSINTERVIEW

Entscheidungstridgern der deut
schen Firmen, die der Industrie
4.0 zuzurechnen sind, ist die
Wichtigkeit von Sicherheitsmaf3-
nahmen durchaus bekannt. Und
sie unternehmen auch einiges auf
diesem Gebiet. Allerdings noch
nicht genug: ,Die notwendige
Bedrohungs- und Risikoanalyse
existiert bisher in nahezu keinem
Unternehmen®, erldutert Ernst
Esslinger. ,Es wird aber den

Unternehmen immer mehr be-
wusst, dass sie hier aktiv werden
missen.” °

In den Prozessen der Industrie 4.0 werden oft auch
personenbezogene Daten verarbeitet — sowohl
iiber Mitarbeiter als auch tiber Kunden. Dabei gilt
es strenge gesetzliche Regelungen zu beachten.
Sonst kann es teuer werden: Die im Mai 2018 in
Kraft tretende Europdische Datenschutzgrundver-
ordnung sieht wesentlich héhere GeldbufBen bei
VerstoBen vor als das bisher geltende Bundesda-
tenschutzgesetz.

Das wichtigste Mittel, um derartige finanzielle
Riickschldge zu vermeiden, besteht darin, einen
betrieblichen Datenschutzbeauftragten zu ernen-
nen, der sich darum kiimmert, dass die Daten-
sc¢hutzvorschriften eingehalten werden — auch
beim Ubermitteln von Daten an externe Dienst-
leister (beispielsweise Cloud-Anbieter) oder wenn
die Daten auf3erhalb der Europédischen Union
verarbeitet werden.

,Die Politik muss endlich handeln”

Dr. Holger Miihlbauer, Geschdftsfiihrer
des TeleTrusT — Bundesverband IT-Sicher-
heit e.V., iiber wichtige Weichenstellun-
gen beim Thema Cybersicherheit in dieser
Legislaturperiode.

Welche Rolle spielt das Thema Cy-
bersicherheit, um Industrie 4.0 vor-
anzutreiben? Cybersicherheit ist ein
entscheidender Faktor fiir die zukiinftige
internationale Wettbewerbsfahigkeit der
deutschen Wirtschaft. Lésungen fiir In-

dustrie 4.0 werden sich nur dann durchsetzen, wenn sie sowohl innova-
tiv als auch vertrauenswiirdig sind.

Wie ldsst sich eine vertrauenswiirdige Sicherheitsarchitektur entwi-
ckeln? IT-Sicherheit, Datenschutz und Safety miissen auf hohem Quali-
tatsniveau in deutschen Lésungen fiir Industrie 4.0 etabliert sein. Eine
Kombination aus der Industriemarke ,Made in Germany”, deutschem
Datenschutz und ,IT Security made in Germany” kann zu einem neuen
Qualitédtszeichen werden und somit den Industriestandort und die Ex-
portnation Deutschland im internationalen Vergleich starken.

Auf welche Weise kann die neue Bundesregierung IT-Sicherheit un-
terstiitzen? Die neue Bundesregierung muss Themen wie Security by
Design, Privacy by Design und Safety by Design bei Planung und Ent-
wicklung von Industrie 4.0 besonders beriicksichtigen. Zugleich ist es
dringend erforderlich, gesetzliche Rahmenbedingungen zur Umsetzung
von IT-Sicherheit in Industrie 4.0 zu schaffen. Nicht zuletzt wird es Zeit,
dass die Bundesregierungim Rahmen ihrer digitalen Agenda eine politi-
sche Allianz zwischen der deutschen IT-Sicherheitswirtschaft und dem
deutschen Maschinenbau vorantreibt. Klar ist: Die Politik muss endlich
handeln.



VERNETZUNG

Die Basis intelligenter Produkte

Von Jens Bartels

Das Internet of Things ist eines der Topthemen in der Digitalwirtschaft. Mit der intelligenten Vernetzung von Gerdten und Maschinen
sowie der Analyse von Daten, die auf diese Weise eingesammelt werden, lassen sich in den kommenden Jahren allein in Deutschland
zweistellige Milliardenbetrédge umsetzen. Die dafiir entwickelten Plattformen entwickeln sich zu Schliisselfaktoren der Industrie 4.o.

Dinge (IoT) sind wesentliche Treiber der Digitalisierung. Milliarden von
smarten Geréten sind bereits miteinander vernetzt. In allen Bereichen der
Wirtschaft entstehen dadurch zahlreiche neue Geschafatsmodelle und Wertschop-

D ie Kommunikation von Maschine zu Maschine (M2M) und das Internet der

fungspotenziale. Allerdings ist die Digitalisierung
von Produktionsabldufen kein Selbstlaufer. Sie er-
fordert unter anderem eine sichere Infrastruktur.

Der Grund liegt auf der Hand. Je mehr Gerite
um Sensoren sowie Steuerungs- und Softwarekom-
ponenten erweitert, mit Internetzugang ausgestat-
tet und untereinander vernetzt sind und je mehr
Nutzergruppen auf sie zugreifen konnen, desto
grofler und offener wird das dadurch entstehende
Netzwerk.

Zuverldssige Plattform finden
Das IoT-Ecosystem spielt eine entscheidende Rolle
bei der Absicherung des IoT. Moderne IoT-Plattfor-
men bieten heutzutage als Ende-zu-Ende-Ecosyste-
me alle wichtigen Kommunikationselemente, um
schnell und prazise Daten aus verteilten Anwendun-

) r k SR
Die Wahl eines geeigneten'Rechenzentrums
eRolle .=

beim Schutz eine entscheidend

zu stellen. Offene Kommunikationslésungen ermoglichen neben dem Transfer von

Daten sowohl Edge also auch Cloud Computing oder eine Kombination aus beiden.
Wichtig beim Start neuer IoT-Projekte: Unternehmen sollten bei der Wahl einer

geeigneten IoT-Plattform diese gewissenhaft bewerten, qualifizierte Partner identifi-

zieren und in die Integration von Sicherheit, Daten-
schutz und Vertrauen in das Ecosystem investieren.

Sicheres Rechenzentrum wdhlen
Dariiber hinaus spielt gerade im strukturellen
Wandel der IT, hin zu Cloud-basierten Infrastruk-
turen, auch die Wahl eines geeigneten Rechenzen-
trums fiir Schutz und Sicherheit von Daten eine
entscheidende Rolle. Hier gilt es friihzeitig Klar-
heit dartiber zu haben, wer Betreiber, Inhaber oder
Gesellschafter des Rechenzentrums ist und wo sich
der Sitz des Unternehmens befindet. Zur Sicherheit
tragen auch eine ausgefeilte Zugangssicherheit mit
modernsten Zugangssystemen, Standortfaktoren
oder die technische Ausriistung bei. Beispielsweise
darf im Falle eines Cyber-Angriffs auf die 6ffentli-
che Stromversorgung keinerlei Ausfall entstehen,

gen zu gewinnen, zu verarbeiten und zur Verfiigung

Bitkom-Prdsident Achim Berg (iber die
ndchsten notwendigen Schritte beim The-
ma Industrie 4.0

Selbstlernende Roboter, 3D-Druck und
vernetzte Maschinen: Industrie 4.0 hat in
den vergangenen Jahren die Produktion
bereits gravierend verandert. In der vier-
ten industriellen Revolution wéachst die
industrielle Fertigung mit IT und dem In-
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Fokus auf Datensicherheit

ternet zusammen. Gerade fiir den Stand-
ort Deutschland und die Unternehmen
der IT- und Telekommunikationsbranche
bieten sich dabei enorme Chancen.

Umsatz mit Industrie 4.0 steigt auf
sieben Milliarden Euro
Der deutsche Markt fiir Hardware, Soft-
ware und IT-Services fiir Industrie 4.0 hat
im vergangenen Jahr erneut einen rasan-

Umsatz mit Industrie 4.0 steigt auf 7 Milliarden Euro

ngen’ 2015-208 {in &

2015 2016

2017 2018
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Bitkom-Prdsident Achim Berg: ,Industrie 4.0 ist das Wachstumsthema schlechthin.”

ten Anstieg im zweistelligen Bereich auf
rund sechs Milliarden Euro verzeichnet.
Bereits 2016 hatte das Plus laut Analy-
sen des Marktforschungsunternehmens
Pierre Audoin Consultants fiir den Bit-
kom 20 Prozent betragen. Fiir 2018 wird
im Gesamtmarkt fir Industrie 4.0 ein
Zuwachs von mehr als 22 Prozent auf
7.2 Milliarden Euro erwartet. Damit be-
schleunigt sich das Wachstum trotz des
bereits erreichten hohen Niveaus weiter.
Die Zahlen zeigen: Industrie 4.0 ist ein
echter Wirtschaftstreiber und die Digita-
lisierung der industriellen Produktion das
Wachstumsthema schlechthin.

Grof3e Koalition muss Worten taten
folgenlassen
Um das vorhandene Momentum zu er-
halten, sind kluge politische Handlungen
gefragt. Das Schlagwort Industrie 4.0
taucht im Koalitionsvertrag gleich mehr-
fach auf und die neue GroBBe Koalition
um Wirtschaftsminister Peter Altmaier
hat nun ihre Ideen dazu prasentiert. So
soll die Plattform Industrie 4.0 ausgebaut
werden. Was es dabei noch braucht, sind
offene, gemeinsame und brancheniber-

der Unternehmen empfindlich schadigt. °

greifende Standards zur durchgédngigen
Kommunikation und Vernetzung in der
Industrie 4.0. Wichtig sind auBerdem Re-
geln und tragféhige Losungen fiir Daten-
schutz sowie Datensicherheit.

Dariiber hinaus mdchte die neue Bun-
desregierung laut Koalitionsvertrag eine
Plattform von Verb&dnden, Mittelstand,
Kammern und der Plattform Industrie
4.0 schaffen, um Akteure gezielt zu ver-
netzen und um zielgruppenspezifische
Angebote zu erarbeiten. Dazu gehéren
zum Beispiel Co-Working-, Griinder- und
Maker-Zentren. Leuchtturmprojekte und
Kompetenzzentren fiir Industrie 4.0 kdn-
nen den Nutzen von Industrie 4.0 anhand
konkreter Erfolge sichtbar machen. Sie
sind deswegen fiir Unternehmen aus der
ganzen Welt attraktiv und helfen dabei,
dass Deutschland auch kiinftig globale
Standards setzt.

Vergessen wir nicht: Deutschland hat
als Industrienation beim Thema Industrie
4.0 eine hervorragende Ausgangsposi-
tion. Diese miissen wir nutzen, wenn wir
konkurrenzfdhig bleiben wollen, wenn
wir Wohlstand und Beschiftigung in
Deutschland sichern wollen.
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Sichere Plattform fir loT

maincubes, Hauptsitz in Frankfurt am Main, bietet
seinen Kunden ein Netzwerk hochverfiigbarer Re-
chenzentreninEuropa, das sichere Eco-Systeme fiir die di-
gitale Zukunft von Unternehmen verschiedener Branchen
ermdglicht.

Wo werden in 2020 die ungeheuren Datenmengen von
den erwarteten 50 Milliarden Devices und der 7,5 Milli-
arden digitaler Identitdten der Weltbevdlkerung gespei-
chert, ausgetauscht und verarbeitet? Wie kann man eine
.LosgréBBe-Eins-Fertigung” vom Kundenwunsch tber die
Produktion, zur Auslieferung inklusive anschlieBendem
Service sicherstellen? Industrie 4.0 bedeutet nicht nur
Digitalisierung der Produktion, sondern das véllige Neu-
denken bisheriger Wertschopfungsketten.

Hinzu kommt das Thema Sicherheit
Und zwar Sicherheit in einem umfassenden Sinne. Der
Schutz gegen Cyberkriminalitat ist genauso wichtig wie
der Schutz gegen unabsichtliche Fehlhandlungen oder
Nicht-Handlungen. Diese Herausforderungen kdnnen

secure Metworks

P, VIFS, S0

kiinftig nur durch eine passend verteilte, betriebssi-
chere Architektur von sicher miteinander verbundenen
Daten- beziehungsweise Rechenzentren erfiillt werden.
Dabei muss man sich vom klassischen Bild des zentralen
Rechenzentrums verabschieden. Es geht um die Reali-
sierung entsprechender Funktionalitdten in der notwen-
digen Breite und Tiefe. In diesem Sinne sind kiinftig auch
Fahrzeuge nichts anderes, als Rechenzentren, nur eben
zusdtzlich ausgestattet mit Motor und Radern. Industrie-
roboter selbst oder in ihrer unmittelbaren Nahe befindli-
che IT-Systeme sind ebenso Rechen- und Datenzentren,
wie kleine Einheiten von mehr oder weniger autonom
arbeitenden Mini-Rechenzentren an Kommunikations-
schwerpunkten. Wie schafft man hierfiir eine sichere
Vernetzung von Daten und Services?

secureexchange als Basis fiir sichere Marktpldtze
der digitalen Zukunft
maincubes hat eine Strategie zur Umsetzung einer ent-
sprechend verteilten Architektur entwickelt. Im Kern
wird zunédchst eine digitale Plattform fiir den sicheren
Austausch und die Integration von Ser-
vices und Daten etabliert. An dieser
secureexchange genannten Plattform
spielen zertifizierte Cybersecurity-Ser-
vices und integrierte loT-Services eine
mafgebliche Rolle - dariiber hinaus
auch viele weitere Services fir benétigte
Cloud-Dienste und BigData-Analysis. Die
Funktionalitidt der secureexchange lasst
sich grundsatzlich liber sichere Netze
bis in die ,letzte Ecke” ausdehnen. Auf
diese Weise werden sichere Ende-zu-En-
de-Lésungen ermoglicht. Die Teilneh-
mer (Kunden und Provider — aber wer ist
kiinftig schon das eine oder das andere)
an der secureexchange schitzen die
einfachen und effizienten Verbindun-

a\g%a gen von Services. Es entstehen siche-
secureexchange by maincubes re Marktplitze fiir den Austausch von
SECURE DATADENTERS

Verteilte Service-Architektur der secureexchange-Plattform

Services und Daten. Einmal integriert
stehen die Services im gesamten Netz-

Rechenzentrum maincubes FRAOT

werk als solche zur Verfiigung. Auf dieser Basis konnen
die Teilnehmer an den Marktpldatzen neue Geschéfte,
aber auch neue Geschiftsmodelle entwickeln. Die so-
genannte horizontale Vernetzung von Services spielt
klinftig gerade im Bereich Internet of Things und Indus-
trie 4.0 eine wichtige Rolle. So liefern zum Beispiel viele
Teilnehmer interessante Services fiir ,SecureMobility”
oder ,SecureDigitalFactory”, zwei wichtige Business-
initiativen von maincubes.

Sicherheit sind auch Menschen und Prozesse

Die Sicherstellung des Betriebes der verteilten Archi-
tektur erfolgt durch die Umsetzung eines umfassen-
den Sicherheitskonzeptes. Dabei spielen Prozesse
und der Faktor Mensch eine ebenso wichtige Rolle wie
Redundanzen und die sichere Austauschplattform
secureexchange. Mit den Best Practices des neuen
Industriestandards von ZeroOutage stehen die dafiir
notwendigen Methoden zur Verfligung. Die Mitarbeit
von maincubes in diesem Gremium ist auch auf die
kiinftigen Anforderungen fiir verteilte Rechenzen-
trums-Architekturen ausgerichtet. Gemeinsam mit
Industriepartnern und Forschungseinrichtungen wer-
den die Konzepte kontinuierlich weiterentwickelt und
umgesetzt.

www.maincubes.com



KUNSTLICHE INTELLIGENZ

Ubung macht den

Meister

Durch Techniken aus dem Bereich des maschinellen Lernens lassen sich anhand grofSer Datenmengen
in der industriellen Produktion ganz unterschiedliche Vorhersagen treffen. Auf diese Weise ist
eine Optimierung von Fertigungsprozessen moglich. Experten rechnen dadurch mit deutlichen

Produktivitdtszuwdchsen.

Von Jens Bartels

n der intelligenten Fabrik sind Fertigungspro-

zesse vernetzt. Maschinen, Bauteile und Schnitt-

stellen kommunizieren miteinander, insgesamt

fallen im Rahmen der Fertigung riesige Daten-
mengen an. Um daraus sinnvoll zu nutzende
»smarte Daten“ zu generieren, eignen sich Techniken
aus dem Bereich des Machine Learning. Dank leistungs-
fahiger Rechenzentren und riesiger
Speicherkapazititen sind in den
letzten Jahren grof3e Fortschritte in
diesem Bereich erzielt worden. Ma-
schinelles Lernen macht es moglich,
wichtige Merkmale und komplexe
Beziehungen aus grofen Mengen
von Daten zu extrahieren und da-
durch auf Basis von Algorithmen Vorhersagen zu
treffen. Das Teilgebiet im Feld der Kiinstlichen
Intelligenz (KI) basiert auf Mustererken-

” Wer auf maschinelles
Lernen setzt, kann
die Ertragsraten
signifikant verbessern.

nung und besitzt zugleich die Fihigkeit, selbststindig
Wissen aus Erfahrungen zu erzeugen.

Produktivitdtszuwachs erzielen

Wer auf maschinelles Lernen setzt, kann die Ertragsra-
ten auf Maschinen-, Produktions- und Anlagenebene si-
gnifikant verbessern und dadurch die Produktivitdt um
einige Prozentpunkte steigern. Be-
notigt wird dafiir neben einer um-
fangreichen Datensammlung eine
IT-Infrastruktur, die auf Verfahren
im Bereich von KI und Machine-
Learning-Workloads  eingestellt
ist. Techniken aus diesem Bereich
besitzen auch das Potenzial, die
Produkt- und Servicequalitit zu optimieren, indem sie
festlegen, welche internen Prozesse, Ar-
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beitsabldufe und Faktoren am meisten dazu beitragen,
festgelegte Qualitétsziele zu erreichen.

Griffin die Kiste lernen
Ein anderes Beispiel fiir den Einsatz von KI liefert das
Fraunhofer IPA. Mithilfe des Maschinellen Lernens
werden in dem Institut die Objekterkennung und die
Vereinzelung ungeordnet herumliegender Bauteile
derzeit immer weiter verfeinert. So entsteht im For-
schungsprojekt ,,DeepGrasping“ aktuell eine virtuelle
Lernumgebung. Darin {iben Roboter bereits vor ihrer
Inbetriebnahme unterschiedlichste Greifprozesse an
den Werkstiicken, mit denen sie spater im operativen
Betrieb arbeiten sollen. ,Dank verbesserter Algorith-
men und neuer Sensortechnik kénnen Industrierobo-
ter nun selbst flache, unsortiert gelagerte Blechteile
erkennen und greifen®, sagt Felix Spenrath. ,Die Infor-
mationen, die moderne 3D-Sensoren liefern, werden
also optimal genutzt“, ergénzt der Experte des Fraun-
hofer IPA. Neuronale Netze lernen aus diesen simulier-
ten Griffen und verbessern auf diese Weise ihr Prozess-
wissen kontinuierlich. °

Durch den Einsatz von KI-basiertem maschinellen
Lernen kénnte die Automobilindustrie laut einer ak-
tuellen Studie der Unternehmensberatung McKin-
sey bis 2025 insgesamt 215 Milliarden US-Dollar an
Mehrwert schépfen. Die gréten Einsparpotenziale
machen die Analysten in den Bereichen:

« Produktion (61 Milliarden Dollar)

« Einkauf (51 Milliarden Dollar)

» Intralogistik (22 Milliarden Dollar)

« Marketing und Vertrieb (31 Milliarden Dollar)

Machine Learning: Chancen und Nutzen

Burkhard Réhrig, Geschdftsfiihrer der
GFOS mbH, liber die Bedeutung von Ma-
chine Learning.

Das Thema Digitalisierung ist om-
niprdsent und verdndert alle gesell-
schaftlichen Bereiche dramatisch. Vor
allem der Maschinenbau wird sich den
Herausforderungen stellen missen,
denn die zunehmende Austauschbar-
keit der einzelnen Maschine wird dazu
fliihren, dass zukiinftig nicht mehr die
Maschine selbst, sondern die Leistung
und Verfligbarkeit einer Maschine
verkauft wird. Hiermit dndert sich die
Geschiftsgrundlage fiir den Maschinen-
bau gravierend und das Thema Machine
Learning wird umso wichtiger.

Doch was bedeutet Machine Learning?
Machine Learning bedeutet im wahrs-
ten Sinne des Wortes, dass wir mit der
Maschine lernen. Als Weiterentwick-
lung der Mustererkennung im Bereich
der Kinstlichen Intelligenz (KI) befasst
sich Machine Learning mit komplexen
Algorithmen, die von Daten lernen und

Vorhersagen iber sie treffen kénnen.
Solche Algorithmen folgen nicht einfach
nur streng definierten Programmvor-
gaben, sondern treffen datengestiitzte
Vorhersagen, indem sie auf Basis von
Beispielen Wissen generieren.

Turn Big Data into Smart Data
Die Analyse riesiger Datenmengen ist
zu einem entscheidenden Faktor fir
den effizienten Einsatz kinstlicher
Intelligenz in der Wirt-
schaft geworden. Denn
entscheidend ist nicht
nur die Menge von Daten,
sondern auch die richti-
ge Interpretation, damit
aus Big Data Smart Data
werden. GroRBe Player
wie Google haben die
Maschinenintelligenz
langst fiir sich entdeckt
und integrieren Kl in eine
Vielzahl von Produk-
ten. IBM-Chefin Ginni
Rometty sagte zum The-
ma Kl:,In wenigen Jahren

wird jede gréBere Entscheidung [...] mit
Hilfe von Kiinstlicher Intelligenz und ko-
gnitiven Technologien fallen.” Forscher
im Silicon Valley gehen noch weiter und
sagen voraus, dass in circa zehn Jahren
kiinstliche Intelligenz die menschliche
tibertroffen haben wird! Dass Kl bereits
im Alltag angekommen ist, zeigt sich in
vielen Anwendungsféllen — gerade im
Bereich der Augmented Reality. Denken
wir nur an Head-Up-Displays im Auto,

In zehn Jahren wird Kiinstliche Intelligenz die menschliche (bertreffen.

Reise-Apps oder die digitale Umkleide-
kabine. In der Industrie basiert maschi-
nelles Lernen auf der Grundlage von
vielen gewonnenen Daten mithilfe von
Sensorik, Cyber Physical Systems und
natiirlich Software. Machine Learning
entwickelt aus den Daten Informatio-
nen, die die Produktion effizienter und
planbarer machen. Fir die Aufgaben
der vorausschauenden Instandhaltung
wird der Nutzen besonders deutlich: Auf
der Grundlage vieler ge-
wonnener Informationen
lassen sich prospekti-
visch aufkommende Pro-
bleme an einer Maschine
so rechtzeitig diagnos-
tizieren und planbar be-
heben, noch bevor eine
Stérung eintritt und zu
einer Produktionsunter-
brechung fiihrt. Fir die
Instandhaltung eines Ma-
schinenbauers oder auch
Kunden bedeutet dies,
die Instandhaltung wird
planbar und effizienter.



PRODUKTIONSTECHNIK

Aufbruch in die vernetzte Fabrik

Von Jens Bartels

Mit der Einfiihrung von Industrie 4.0 konnen Produktionsunternehmen ihre Position im internationalen Wettbewerb stdrken. Fiir
den Start in die intelligente Fertigung steht fiir Interessierte mittlerweile eine Reihe von intelligenten Losungen bereit. Sie reichen von
leistungsftahigen MES-Systemen iiber Moglichkeiten des maschinellen Lernens bis hin zu smarten Helfern wie Datenbrillen.

er zu lange wartet, verliert

oft wertvolle Zeit, um neue

Technologien zu
Vorteil zu nutzen. Dieser Umstand gilt
auch fir produzierende Unternehmen.
Gerade die Fertigung in einer smar-
ten Fabrik eroffnet Unternehmen die
Chance, im internationalen Wettbe-
werb auch kiinftig zu den Gewinnern
zu zdhlen. Hierbei vernetzt sich die ma-
schinelle Produktion dank moderns-
ter Kommunikationstechnik zu einem
selbstlernenden System. Die Basis die-
ser modernen industriellen Revoluti-
on bildet das Internet der Dinge (IoT),
das den stindigen Datenaustausch
zwischen samtlichen Beteiligten er-
moglicht - vom Fertigungsroboter bis
hin zum Mikrochip auf dem einzelnen

seinem

Werkstiick. Viele Entscheider haben die
Moglichkeiten durch Industrie 4.0 ver-
standen. Doch wie
sie die verschiede-
nen Elemente auf
ihr eigenes Unter-
nehmen {iibertra-
gen konnen, fallt
ihnen nicht selten
schwer. Um der Vi-
sion nédher zu kommen, gilt es, Schritt
fiir Schritt an unterschiedlichen Stell-
schrauben zu drehen.

Intelligent und effizient
Zu den Grundlagen von Industrie 4.0
gehort die Vernetzung und Digitali-
sierung von Prozessen. Entsprechend
ist die Implementierung einer hoch-

99 weitere Hilfsmittel in
der intelligenten Fabrik
sind smarte Datenbrillen
und -handschuhe.

modernen Software-Infrastruktur ein
zentrales Element in Richtung einer
intelligenten Fa-
brik. Der erste
Schritt in diesem
Kontext ist der
Einsatz
,2Manufacturing
Execution Sys-
tems*, kurz MES.
Es stellt einen nahtlosen, elektroni-
schen Informationsfluss von der Unter-
nehmenssoftware zur Produktionslinie
sowie zwischen Menschen und Maschi-
nen sicher und sorgt im Unternehmen
fiir eine hohe Transparenz sowie ein
effektiveres Produktionsmanagement.
Dadurch lassen sich Prozesse schlan-
ker und agiler gestalten, um smarte

eines

modelle zu realisieren. Erfreulich ist:
Softwarelosungen konnen heutzutage
mittels Virtualisierungs- und Cloud-
technologie, die zusétzlich Skalierung
und quasi unbegrenzte Rechenressour-
cen mit sich bringt, bedarfsgerecht be-
zogen werden.

Retrofit-Losungen
Naturlich benotigen Unternehmen fiir
die vernetzte Produktion auch netz-
werkfihige Hardware. Nur wenige
Unternehmen konnen eine moderne
Produktionshalle nach Mafistdben
von Industrie 4.0 einfach auf der gri-
nen Wiese errichten. Gerade in den
Fertigungshallen des deutschen Mit-
telstands im Inland steht oft ein sehr
heterogener Maschinenpark beziiglich

Produkte und innovative Geschifts-  Alter und Hersteller der Anlagen. ,Die

bestehende Hardware, die 444
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.Hersteller und Anwender missen umdenken!”

Sicherheit in Internet of Things (loT) und Industrie 4.0: Im
Gesprdch mit Matthias Wolbert, Leiter Vertrieb und Mar-
keting beim Technologie- und Sicherheitsspezialisten
NewTec aus Pfaffenhofen.

Herr Wolbert, Sicherheitsprobleme bei loT-Gerdten
betreffen doch nur Consumer-Produkte, oder? Leider
nicht. Die kommen nur schneller in die Schlagzeilen.
Auch IT-Systeme in der Produktion beinhalten Router,
Switches, Steuerungskomponenten oder Workstations,
die Schwachstellen aufweisen kdnnen. Eine flichende-
ckende Absicherung durch Patches wie im PC-Bereich ist derzeit kaum mdglich, weil es
unzdhlige verschiedene Produkte ohne einheitliche Standards gibt. Es gibt auch schon
Malware, die gezielt Sicherheitsliicken vonindustriellen Steuerungen ausnutzt. Eine ein-
zige anfillige Komponente reicht aus, um das ganze interne Netz zu kompromittieren.

Industrie 4.0 schafft viele potenzielle Einfallstore, weil die Produktion eng mit ande-
ren Bereichen, mobilen Einheiten und sogar Fremdsystemen in der Supply Chain ver-
netzt ist. Und es gibt ja auch Angriffe, die gar kein Internet bendtigen, etwa infizierte
USB-Sticks oder Social Engineering. Vernetzte Gerdte miissen sicher sein, egal wo sie
stehen.

Haften denn Gerétehersteller fiir Schaden aufgrund von Sicherheitsliicken? Schon
jetzt greift in vielen Féllen die Produkthaftung. Zudem wird intensiv liber Gesetzesan-
passungen diskutiert. Sicherheit umfasst ja neben dem Schutz vor Angriffen (Security)
auch den Schutz von Menschen und Umgebung (Safety). Beides hdangt eng zusammen:
Stellen Sie sich vor, was alles passieren kann, wenn Hacker die Kontrolle liber vernetzte
Fahrzeuge, Brandschutzanlagen, Industrieroboter oder Kraftwerke erlangen! Anbieter
sollten sich daher auf verscharfte Haftungsregeln einstellen.

Geréatehersteller miissen also handeln. Was kénnen sie tun? Hersteller miissen die
Sicherheit ihrer Gerdte umfassend gewahrleisten, Stichwort ,Security & Safety by De-
sign”. Wenn sie nicht liber genligend Know-how und Ressourcen verfiigen, miissen sie

aa J

die aufbauen oder die Hilfe von Experten suchen. NewTec unterstiitzt Unternehmen bei
der Umsetzung von Security- und Safety-Anforderungen: Wir fiihren detaillierte Gefah-
ren-, Bedrohungs- und Risikoanalysen durch, leiten notwendige MaBnahmen ab und
helfen bei der Umsetzung. Fiir viele Anforderungen im loT- und Cloud-Umfeld haben wir
auch schon fertige Lésungen, die nur an individuelle Anforderungen angepasst werden
mussen.

Konnen auch Anwender NewTecs Services nutzen? Selbstverstidndlich. Wir analysie-
ren immer das Gesamtsystem und bieten zum Beispiel auch Schwachstellentests fiir
beliebige IT-Infrastrukturen an. NewTec hat langjdhrige Erfahrungen in diversen Berei-
chen, darunter Industrieautomatisierung, Medizintechnik, Automotive oder Energie.

Mehr Infos: Whitepaper downloaden unter:

www.newtec.de/iot
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In.dermodernen Fabrik erhalten Arbeiter
Informatioen auf Tablets

wir heute im Feld finden, ist
nicht darauf ausgelegt, aufderhalb eines
abgeschotteten Netzwerks betrieben
zu werden, was sich in mangelhafter
Cybersecurity widerspiegelt, erklart
Daniel Stock. ,Solche Anlagen sollten
nie direkt an das Internet angebunden
werden, so die Empfehlung des Grup-
penleiters Produktions-IT Architek-
turen und Integration am Fraunhofer
IPA. Fur dltere Anlagen kann mittler-
weile allerdings auf eine Vielzahl von
Cloud-Adaptern und Gateways zuriick-
gegriffen werden. Damit ist eine giins-
tige, schnelle und sichere Vernetzung
moglich. Insgesamt entsteht gerade
ein grofler Markt fiir diese sogenann-
ten Retrofit-Losungen, bei denen eine
veraltete Fabrik oder Fertigungslinie
vernetzt und die Prozesse digitalisiert
werden.

Von Anfang an mitgedacht werden soll-
ten im Rahmen von Industrie 4.0 auch
die Bereiche des maschinellen Lernens
und der additiven Fertigungsverfahren.
Die Nutzung vernetzter Datenquellen
und neuer Methoden des maschinellen
Lernens eroffnet neue Moglichkeiten
fiir Anwendungen wie etwa vorherse-
hende Wartung, Prozessoptimierung
sowie echtzeitnahes Tracking und Tra-
cing in der Produktion und entlang der
gesamten Lieferkette. Schnell lédsst sich
mit dem Einsatz solcher Anwendungen
die Produktivitit steigern. Das gilt auch
fiir die Integration additiver Fertigungs-
verfahren. In diesem Bereich ist mitt-
lerweile ein Reifegrad erreicht, der eine
Serienproduktion von Endteilen und
Komponenten erlaubt. Zu-

gleich las-

WERBEBEITRAG | INTERVIEW

,Digitalisierung in der Automation
erleben”

Interview mit Sylke
Schulz-Metzner, Bereichs-
leiterin der SPS IPC Drives,
Mesago Messe Frankfurt.
Die Messe SPS IPC Drives
ist der Branchentreff der
elektrischen Automatisie-
rungstechnik und findet
vom 27. bis 29. November
2018 in Niirnberg statt. Mit
liber 70.000 Besuchern und nahezu 1.700
Ausstellern aus 44 Ldndern gilt sie als
das Highlight der smarten und digitalen
Automatisierung.

Warum ist die Digitalisierung so ein
groBes Thema auf der SPS IPC Drives?
Elektrische Automatisierungstechnik ist
ja per se ohne Digitalisierung gar nicht
denkbar! Schon die Programme der ers-
ten Speicherprogrammierbaren Steue-
rungen vor liber 30 Jahren waren digital
gehalten. Neu ist eigentlich nur, dass die
Digitalisierung nun vom Sensor bis zur

Cloud, vom Engineering
bis zu datenzentrierten
Services in der Ganze
durchschléagt und die Ver-
bindung zwischen allen
Disziplinen herstellt.

Was hat der Besucher
in punkto Digitalisierung
von der SPS IPC Drives zu
erwarten? Im Zentrum der
Messe stand schon immer die Praxisna-
he. Der Besucher kann also sehr schon
auf der SPS IPC Drives eruieren, was heh-
re Vision, was breiter Trend in der Bran-
che und was schon konkret umsetzbare
Digitalisierungs- beziehungsweise Auto-
matisierungslosung ist. Es gibt wohl kei-
ne zweite Veranstaltung, die die Fachwelt
in einer derart ausgepragten Arbeitsat-
mosphare zu konkreten Problemldsungs-
gesprachen zusammenfihrt, wie die SPS
IPC Drives.

www.sps-messe.de

sen sich durch den 3D-Druck in Verbin-
dung mit der Digitalisierung komplett
neue Produktionskonzepte erarbeiten.
Es sind nicht die einzigen Pluspunkte:
Zugleich gewédhren additive Fertigungs-
verfahren Anwendern maximale Kon-
struktionsfreiheit, auch der Druck von
Bauteilen mit dreidimensionalen bioni-
schen Strukturen ist moglich.

Schlief3lich noch ein Blick auf die smar-
ten Helfer in der Fertigung. Zur Aus-
riistung auf dem Shopfloor diirfen im
Rahmen der intelligenten Produktion
Smartphone oder Tablet nicht fehlen.
Dabei beschriankt sich die Nutzung
dieser Mobilgerite bereits heute nicht
mehr nur auf die reine Darstellung
von Desktop-Applikationen. Sie dienen
in der vernetzten Fertigung auch der
mobilen und kontextbezogenen Infor-
mationsbereitstellung zu
Materialien, Auftragszustinden und
Maschinendaten. Weitere Hilfsmittel
in der intelligenten Fabrik sind smarte
Datenbrillen und -Handschuhe. Smarte
Datenbrillen leiten zum Beispiel Mitar-
beiter Schritt fiir Schritt durch die Re-
paratur einer komplexen Anlage, smar-
te Handschuhe melden dem Arbeiter
sofort, wenn ein Bauteil falsch montiert
wird. Diese neuen Entwicklungen erfor-
dern von den Facharbeitern auch die
Aneignung neuer Fihig- und Fertigkei-
ten. Unternehmen miissen sich bereits

jetzt darum kim-

einzelnen

mern, Mitarbeiter fit fiir diese Aufgaben
zu machen.

Fest steht schon jetzt: Durch den Auf-
bau einer digitalisieren Fertigung mit
Industrie 4.0-Szenarien lassen sich kun-
denindividuelle Losungen so schnell
wie Massenware produzieren, die jeden
Produktionsschritt intelligent und vor-
ausschauend steuern. So entstehen syn-
chronisierte, integrierte Prozesse vom
Top-Floor bis zum Shop-Floor. °

Industrie 4.0 laut der Studie ,Indust-
rie 4.0 -2017" der International Data
Group (IDG) in den Unternehmen der-
zeit vor allem ein Thema fiir die IT ist?
Zwei von drei IT-Abteilungen (66,4
Prozent) beschaftigen sich derzeit
damit, jedoch nur jeder dritte Produk-
tionsbereich (35,1 Prozent). Verant-
wortlich ist meist der IT-Leiter (44,5
Prozent), der Geschaftsfiihrer (36,3
Prozent) oder der CIO/IT-Vorstand
(28,3 Prozent) und nur in jedem fiinf-
ten Unternehmen der Produktionslei-
ter (19,5 Prozent). Cloud-Plattformen
sehen die befragten Experten als
wichtigste Technologie im Umgang
mit Industrie-4.0-Anwendungen. Fast
ebenso wichtig sind geeignete Sicher-
heitstechnologien (51,1 Prozent) sowie
Losungen fiir Big Data und Analysen
(49,5 Prozent).

WERBEBEITRAG | PRODUKTPORTRAT

Intelligentes Greifen im
Industrieumfeld

Vorbild fiir das industrielle Grei-
fen ist und bleibt die menschliche
Hand: Wédhrend am Friihstiickstisch
der Blick auf der Tageszeitung ver-
harrt, weif3 die Hand wie selbstver-
stdndlich wo, die Kaffeetasse steht,
ndhert sich an, tastet, greift, priift
autonom den Fiillstand und die
Temperatur. Ohne dass ein einziger
Tropfen verschiittet oder ein einzi-
ger Gedanke daran verschwendet
wird, landet der Kaffee zielsicher auf
der Zunge. Genau diese Féhigkeiten
der menschlichen Hand haben die
Entwickler der SCHUNK GmbH & Co.
KG im Kopf, wenn sie an den Szena-
rien des smarten Greifens arbeiten.

Hochflexible Prozesse und Prozesstiber-
wachung in Echtzeit mit intelligenten
SCHUNK-Greifern

.Die wachsende Varianz, Nullfehler-Strategien und ein zunehmender Kosten-
druck erfordern kiinftig flexible und intelligente Prozesse. Greifer werden schon
sehr bald selbstédndig liber Gut- und Schlechtteile entscheiden, Messdaten zur
Bauteilqualitdt ermitteln und diese in Echtzeit an andere Komponenten, aber
auch an Cloud-L6sungen tibergeben”, erldutert Prof. Dr.-Ing. Markus Gliick, Ge-
schéftsfiihrer Forschung & Entwicklung, CINO, bei SCHUNK. Der weltweit erste in
der hochsten Kategorie C zertifizierte PROFINET-Universalgreifer mit integrierter
Elektronik ermdglicht mit seiner hochperformanten Schnittstelle einen rasanten
Datenaustausch und schafft damit die Voraussetzung fiir eine Echtzeit-Prozess-
regelung. Mit dem Greifer sind auch komplexe Smart-Gripping-Szenarien mit
Cloud-Anbindung und Echtzeit-Prozessregelung moglich.

www.schunk.com



BIG DATA & CLOUD COMPUTING

Produktionssteigerung durch Datenanalyse

Von Hartmut Schumacher

Es sind zwei wichtige Werkzeuge fiir Unternehmen, die das Konzept der Industrie 4.0 verwirklichen méchten: das Analysieren von Daten,
die aus einer Vielzahl von Quellen zusammengefiihrt werden, und das bedarfsgerechte Nutzen von IT-Ressourcen iiber Netzwerke.
Beides kann die Produktivitdt steigern und die Kosten senken. Es erfordert aber auch eine vorausschauende Herangehensweise.

n den intelligenten Fabriken der
I Industrie 4.0 sammeln sich wesent-

lich mehr Daten an als in herkomm-
lichen Anlagen. Das macht neue Tech-
niken erforderlich fiir das Speichern
und fir das Verarbeiten dieser Daten.
Aber der Aufwand lohnt sich: Durch das
Verkniipfen und Analysieren der Daten
lassen sich Erkenntnisse erzielen, die es
ermoglichen, die Effizienz der Produk-
tion zu verbessern, die Produktqualitét
zu erhohen, Ressourcen optimal einzu-
setzen, Ausfille von Maschinen prizi-
ser vorherzusagen und die Logistik zu
vereinfachen.

Stolpersteine gibt es dabei allerdings
etliche. Beispielsweise ist es bei der Um-
stellung von herkémmlichen Fabrikati-
onsbetrieben auf Industrie-4.0-Anlagen

oftmals der Fall, dass Daten in vielen
getrennten Systemen vorliegen. Daher
ist es erst einmal noétig, dafiir zu sorgen,
dass diese Daten zentral zur Verfiigung
stehen - und dass sie moglichst auch
eine vereinheitlichte (und damit leichter
zu analysierende) Struktur aufweisen.
Um Datenanalysen zu ermoglichen
und um die Konsequenzen aus ihren
Ergebnissen ziehen zu konnen, sind oft
auch strukturelle oder organisatorische
Verdnderungen im Unternehmen erfor-
derlich. Eine Kosten-Nutzen-Betrachtung
hilft dabei zu entscheiden, welche dieser
Anderungen tatséchlich sinnvoll sind.
Und nicht zuletzt: Den meisten Unter-
nehmen fehlen qualifizierte Mitarbeiter,
die mit diesen relativ neuartigen Analy-
semethoden vertraut sind. Die Mehrheit
konne daher erheblich von der Einbin-
dung externer Dienstleister profitieren,

WERBEBEITRAG | PLATTFORMPORTRAT

Die Maschinen konnen sprechen

Digitalisiert jedes Unternehmen mit sei-
nen eigenen Schnittstellen und Protokol-
len, gibt es keine Industrie 4.0, sondern
ein digitales Babylon. Es braucht ein
einheitliches Konzept von Industrie 4.0,
eine einheitliche Sprache fiir Maschinen,
ein Roboter-Esperanto. Die Plattform
Industrie 4.0 ist diesem Ziel den entschei-
denden Schritt ndher gekommen und prd-
sentiert auf der HMI ihre Ergebnisse.

Verwaltungsschale nennt die Plattform
ihre mit Partnern entwickelte Version des
digitalen Zwillings. Die Verwaltungsscha-
leist das digitale Abbild eines physischen
Gegenstands —etwa einer Bohrmaschine.
Sie enthélt die eindeutige ID, Merkmale
und Fahigkeiten des Gegenstands in di-
gitaler Form und wird damit zur standard-
isierten  Kommunikationsschnittstelle.
Uber sie kann der Gegenstand mit ande-
ren vernetzt werden.

Im letzten Jahr haben die Platt-
form-Expertinnen und -Experten die
Inhalte der Verwaltungsschale ausde-
finiert und eine einheitliche Sprache
entwickelt, Gber die Verwaltungsscha-
len miteinander interagieren kdnnen.
Damit wird der Weg fiir Interoperabilitat
in digitalen Okosystemen bereitet. Ver-

__ f?::- é

Uber die Verwaltungsschale verbundene
Maschinen (© Anna Salari)

schiedene Unternehmen greifen bereits
die Grundsitze der Verwaltungsschale
in Projekten auf und setzen sie um — mit
Erfolg. Der néchste Schritt ist die fla-
chendeckende Anwendung.

Erfahren Sie mehr auf dem Hannover
Messe-Stand Halle 8 D24.

www.plattform-igo.de

so der Ratschlag einer Studie der Wirt-
schaftspriifungsgesellschaft KPMG.

Ebenfalls wichtig fiir die Industrie 4.0:
Cloudcomputing - also das bedarfsge-
rechte Nutzen von IT-Ressourcen iiber
das Internet oder {iber ein unterneh-
mensinternes Netzwerk. Das betrifft
sowohl das Speichern von Daten auf
Cloud-Servern als auch das Ausfiihren
von Software, die auf solchen Servern
installiert ist.

Cloud Computing macht die betrieb-
lichen Prozesse effizienter und ermog-
licht die Entwicklung neuer, digitaler
Geschiftsmodelle. Sinnvoll kann es bei-
spielsweise sein, fiir das Verwalten von
Big-Data-Informationen auf Cloud-Diens-
te zuriickzugreifen. Vor allem dann,
wenn sich das Umriisten der firmeneige-

nen IT-Struktur auf Big-Data-Technologi-
en als zu kostspielig erweist. Oder aber
wenn ein Unternehmen einen Cloud-An-
bieter verwendet, der die anfallenden
Daten nicht nur auf seinen Servern spei-
chert, sondern auch Analysefunktionen
als Dienst bereitstellt.

Diirfen Mitarbeiter mit privaten trag-
baren Gerdten wie Smartphones, Tablets
und Notebooks auf Firmendaten zugrei-
fen, dann bringt dies hohe Sicherheits-
risiken mit sich. Stark absenken lassen
sich diese Risiken durch den Einsatz von
Mobile-Device-Management-Losungen.
Sie kiimmern sich unter anderem um
die Durchsetzung von Kennwortrichtli-
nien, legen auf dem Smartphone einen
verschliisselten Speicherbereich fiir ge-
schiftliche Daten an und ermdglichen
verschliisselte Verbindungen zum Unter-
nehmensnetzwerk. °

WERBEBEITRAG | VEREINSPORTRAT

Wissen ist Schliissel zur Digitalisierung

Der TDWI e.V., als die Wissensdreh-
scheibe und Vernetzungsplattform
im Themenkomplex Analytics, iden-
tifiziert und vermittelt Themen, um
als grofite Interessensvertretung
in diesem Bereich Orientierung und
Austausch zu bieten.

Der treibende technologische
Fortschritt flihrt zu grundlegenden
Verdnderungen in fast allen Berei-
chen unseres Lebens und forciert

Wissensdrehscheibe & Netzwerkplattform TDWI

dadurch auch Transformationen in der Industrie. Heutzutage interagieren Pro-
duktionsanlagen mit Kiinstlicher Intelligenz oder vernetzen sich physikalische
Geréte in einer Vermischung heterogener Welten. Die Herausforderungen sol-
cher technologischen Entwicklungen bedingen einer Entscheidungsunterstiit-
zung in (fast) Echtzeit, da Daten zum Zeitpunkt ihres Auftretens zu sammeln und
direkt auszuwerten sind, um modernen Erfordernissen gerecht zu werden. Dabei
bietet neben dem Internet der Dinge auch leistungsstarke Hardware die Mog-
lichkeit, Daten mit minimaler Latenz zu analysieren. Der Einsatz solcher analyti-
schen Anwendungen ermdglicht die Automatisierung von Prozessen und fiihrt zu
grundlegenden Neuausrichtungen in Unternehmen. Der TDWI e.V. greift wichtige
Konzepte der Industrie 4.0 auf und diskutiert diese nicht nur, sondern unterstiitzt
auch mit Lessons Learned. Insbesondere das Feld der Kiinstlichen Intelligenz ist
ein Thema mit groBer und zukunftsweisender Bedeutung —diskutieren Sie mit uns
und profitieren Sie vom Know-how anderer!

www.tdwi.eu
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INNOVATIONEN

Gedachtes wird

konkret

Datenbrillen, virtuelle Mduse und Produkte, die Schicht fiir Schicht entstehen: Ohne innovative
Verfahren kommt die Industrie 4.0 nicht aus. Noch steht vieles am Anfang, doch schon heute ist klar,
wie zukiinftige Technik neue Geschdftsfelder erméglicht und die Produktion verdndert.

Von Otmar Rheinhold

ndustrie 4.0 ist mehr als nur die Fortentwick-
lung bestehender Verfahren und deren Integra-
tion in digitale Prozesse. Industrie 4.0. basiert
auf Technologien, die noch viele weitere Inno-
vation ermoglichen. Zu diesen Technologien

@ [T-Sicherhelit

@ Cloud Computing

é‘ E] Internet der Dinge
e und Dienste
% industrie 4.0
@ Big Data

=)

Digitale Plattformen
@ Cognitive Computing
Blockchain

Q Enterprise Content

Management

Mobile Apps/
Mobile Websites

WERBEBEITRAG | PRODUKTPORTRAT

gehoren zum einen die in letzter Zeit viel diskutierte

Virtual Reality (VR) beziehungsweise Augmented Re-

ality (AR), zuweilen auch bekannt als ,Mixed reality*.

So hief3 es bereits 2016 in einer Marktuntersuchung der

Unternehmensberatung Deloitte: ,Deutsche Unterneh-
men werden im Jahr 2020 knapp 850
Millionen Euro in Virtual- und Mi-
xed-Reality-Losungen investieren.“
Den Lowenanteil wiirden hierbei in-
novative Anwendungen ausmachen.
Zum anderen spielen nach wie vor
moderne additive Fertigungsver-
fahren, auch bekannt als 3D-Druck,
eine grof3e Rolle fur die Zukunft.
Im vergangenen Jahr rechnete das
Marktforschungsunternehmen IDC
fir das Jahr 2020 mit einem welt-
weiten Umsatz von 35,4 Milliarden
US-Dollar bei additiven Fertigungs-
verfahren.

Virtuelle Fertigungsstraf3en
Virtual Reality bedeutet, Orte im
Computer zu simulieren und Nut-
zern so zur Verfligung zu stellen,
dass sie darin virtuell agieren kon-
nen. Sehr oft kommen dabei VR-Bril-
len zum Einsatz, aber auch spezielle
Interfaces, die in der Hand getragen
werden und wie eine virtuelle Maus
fungieren. Bei Augmented Reality
wird {iber die direkt wahrgenom-
men Umwelt eine weitere optische

Schicht gelegt -

Quelle: Bitkom, 2018

Die digitale Welt simulieren und verstehen

Wie macht man die digitale Transformati-
on begreifbar? Wie ldsst sich Industrie 4.0
simulieren? fischertechnik hat die Antwor-
ten darauf. Der Spielwarenhersteller bietet
mit seinen Fabrikmodellen das perfekte
Mittel, um die Chancen fiir Industrie 4.0 zu
demonstrieren.

Wird ein Produkt bestellt, werden Fer-
tigungsprozesse ausgeldst und in der
fischertechnik-Fabrik simuliert: Ein Vaku-
umgreifer holt den Rohling aus dem Regal
und setzt ihn aufs Band. Das Werkstiick

e

wird durch die Fabrik zu den verschiedenen Produktionsmaschi-
nen beférdert, durchlauft eine Multi-Bearbeitungsstation, die Fra-
se, die Lackiererei, kommt schlieBlich zur Packstral3e, das fertige
Produkt wird verpackt und verschickt. Simulationsmodelle aus
dem fischertechnik-Konstruktionssystem sind duBBerst realitdts-

Simulationsmodelle von fischertechnik machen
die digitale Transformation begreifbar.

nah und werden bereits aufgebaut
geliefert, sind sehr stabil verbunden
und werden mit 9- oder 24-Volt-Span-
nung angeboten. Unternehmen, die
Anwendungen fiir das Internet of
Things entwickeln oder planen, setzen
Sensoren und Aktoren ein, verbinden die die
Schnittstellen zur eigenen SPS und ihren
Steuerungsprogrammen und simulieren
so mit geringer Investition vorab ihre digi-
tale Transformation. Der Softwarekonzern
SAP ist offizieller Kooperationspartner und
demonstriert mit fischertechnik die Anbin-
dung seiner Produkte. Interessierte konnen fischertechnik im In-
ternet und live auf Messen erleben, so auf der HMI in Hannover,
der Automatica in Miinchen und der SPS in Niirnberg.

MENSCH-MASCHINE

auch hier kommen Datenbrillen zum Einsatz, aber
auch Tablets oder Handys. Die Einsatzmoglichkeiten
sind vielfaltig. So ist es zum Beispiel denkbar, dass ein
Arbeiter ein komplexes Werkstiick durch sein Tablet
oder eine Datenbrille betrachtet. Die dahinter liegen-
de Software erkennt das Werkstiick und teilt dem Ar-
beiter mittels optisch dargestellter Information mit,
welche Handgriffe und Werkzeuge nétig sind. Eine
weitere denkbare Anwendung sind interaktive Bege-
hungen von Tunnelbohrmaschinen. Bevor das teure
Gerét in Betrieb gesetzt wird, bewegen sich Arbeiter
virtuell durch die Maschine und iiben den Umgang mit
ihr. Auf dhnliche Weise konnen - Stichwort Industrie
4.0 — ganze Fertigungsstrafden virtuell entwickelt und
Anderungen vor der physischen Umsetzung getestet
werden. VR eroffnet auch ganz neue Geschiftsfelder in
der Fertigung. Denkbar ist zum Beispiel, eine Kiiche im
virtuellen Raum nicht nur zu konfigurieren, wie es im
Retailbereich schon angeboten wird, sondern die per
VR-Anwendung getroffenen Kundenentscheidungen
tiber Anordnung oder Material sofort in eine CAD-Datei
zu Uberfihren. Diese gehen dann automatisch an die
Fertigung des Herstellers oder werden auf einer Bieter-
plattform interessierten Unternehmen angeboten.

Schicht fiir Schicht

Additive Verfahren beruhen auf dem Konzept, Materi-
alien schichtweise aufzutragen, um einen Gegenstand
zu produzieren. Bekannt sind vor allem 3D-Drucker,
die aus Kunststoff, aber auch aus metallischen Verbin-
dungen oder sogar Beton Werkstiicke herstellen. Ad-
ditive Verfahren haben mehrere Vorteile. Sie beruhen
auf einem digitalen Modell eines Gegenstandes. Die
Produktionsmaschinen sind sehr frei einsetzbar - sie
benotigen zum Beispiel keine Gussformen. 3D-Drucker
konnen theoretisch jeden beliebigen Gegenstand her-
stellen, und das in kurzer Zeit. Das macht sie ideal, um
im Rahmen einer Produktentwicklung Prototypen her-
zustellen. ,Rapid Prototyping“ ist denn auch bis heute
eines der wichtigsten Anwendungsgebiete additiver
Verfahren.

Effizient und individuell

Mit additiven Verfahren ist es aber auch moglich, Tei-
le herzustellen, die mit traditionellen Verfahren nicht
hergestellt werden konnen. Optimierte Einspritzdiisen
fir Flugzeugmotoren entstehen so etwa, die zudem
noch deutlich leichter sind, da manche Verbundmate-
rialien aus Leichtmetall und Kunststoffen nur mittels
additiver Verfahren eingesetzt werden konnen.

In Hinsicht auf die Industrie 4.0 konnen die flexib-
len und schnellen 3D-Druck-Verfahren den Anspruch
der individuellen Fertigung einlésen. Wo es sich nicht
lohnt, fir Kleinserien Formen und Werkzeuge herzu-
stellen, machen additive Verfahren solche Geschifte

wieder attraktiv, denn dank ihrer sind solche
Vorbereitungen tiberfliissig. Auch Kombi-
nationen werden moglich, wenn zum
Beispiel innerhalb einer Hauptform
Detailvarianten aus dem 3D-Dru-
cker eingepasst werden. Und auch

hier entstehen neue Geschiftsfel-

der. Nicht unrealistisch sind Sze-
narien, in denen Fabriken der
Zukunft aus Ansammlungen

von 3D-Druckern bestehen,

im Stiicklohnverfahren
Teile drucken. Die Daten
kommen fix und fertig von
tiberall her - und die ent-
sprechenden  Produkte
wurden zuvor vielleicht
per VR-Brille designt

und getestet. °

www.fischertechnik.de/simulieren
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FACHKRAFTE 4.0

MENSCH-MASCHINE

Ohne Fachkriifte kein Industrie 4.0

Von Andreas Lauk

Der Fachkriftemangel droht in Deutschland zu einem gravierenden Engpass bei der Umsetzung von Industrie-4.0-Strategien zu werden.
Experten raten neben der Rekrutierung von Talenten vor allem auf die Qualifizierung der eigenen Mitarbeiter zu Setzen.

ie selbstorganisierende Produk-
D tion besitzt das Potenzial, die
grofite Volkswirtschaft Euro-
pas tiefgreifend zu verdandern. Das ge-
lingt aber nur, wenn die Unternehmen
auch tiber geniigend Fachkrifte verfi-
gen. Doch genau da liegt die Crux:
Im Zuge der Digitalisierung der Ar-
beitswelt wird ein neuer Mitarbei-
tertyp gesucht, der am Arbeitsmarkt
schwer zu finden ist. Unternehmen
suchen daher hdnderingend nach
der ,Fachkraft 4.0 die tber eine
interdisziplindre Ausrichtung ver-
fligt, durch fundiertes Wissen tiber
IT-Systeme und Netzwerke besticht
und obendrein mit einer hohen
sozialen Kompetenz aufwarten
kann.

,Derartige Fachkrifte 4.0 sind
allerdings rar, und es spricht
derzeit wenig dafiir, dass sich
dies in naher Zukunft dndert*,
schreibt Peter Kérner vom IT-Be-

ratungsunternehmen Computer Sciences
Corporation (CSC) in einem Essay. Ohne
die entsprechenden Fachkrifte werde es
aber auch kein Industrie 4.0 geben, fol-
gert der Experte. CSC hat das Problem
im Rahmen der Studie ,Industrie 4.0 im
Liandervergleich* na-
her untersucht. Dafiir
wurden 900 Mana-
ger aus Deutschland,
Osterreich und der
Schweiz befragt, da-
von 500 aus der Bun-
desrepublik. 46 Pro-
zent der befragten deutschen Manager
meinen, es gebe nicht genug Fachkréfte
fiir die Industrie 4.0. In Osterreich und
der Schweiz liegen die Zahlen &hnlich.

)

Qualifizierung statt Rekrutierung
Die Experten haben auch ein Losungs-
vorschlag und der lautet: Qualifizierung
statt Rekrutierung. In der Weiterbil-
dung liegt demzufolge eine der grofden

Herausforderung fiir Unter-

IT-Spezialisten fiir
Industrie 4.0 haben
beste Chancen am
Arbeitsmarkt.

nehmen, die Industrie-4.0-Strategien
umsetzen wollen.

Doch die Anbieter von Weiterbildungs-
programmen konnen bislang noch kein
grofles Engagement auf Seite der Un-
ternehmen erkennen. Meist sind es die
Arbeitnehmer, die
sich auf Eigeniniti-
ative Know-how an-
eignen wollen.

Das Problem be-
steht indes nicht
nur im bekannten
Mangel an Ingeni-
euren und Informatikern. Im Zuge von
Industrie 4.0 braucht auch der einfache
Fabrikarbeiter eine Weiterbildung, weil
sein Arbeitsplatz stetig aufgewertet wird.
Unternehmen klagen auch dariiber, dass
Experten fiir Datenmanagement und
-sicherheit, Softwareentwickler und Pro-
grammierer und auch Spezialisten fir
Datenauswertung und Analytik fehlen.
Wer tiiber solche Qualifizierungen ver-
fiigt, hat keine Probleme einen Job zu

finden, weifd Bitkom-Pra-

sidiumsmitglied Frank Riemensperger:
JIT-Spezialisten fiir Industrie 4.0 ha-
ben beste Chancen am Arbeitsmarkt.
Software-Entwickler im Bereich Machi-
ne-to-Machine, Data Scientists, IT-Sicher-
heitsexperten, Interaction Designer im
Bereich Human-machine oder Plattform-
und Okosystem-Experten werden kiinftig
in jeder Fabrik gefragt sein“.

Chancen fiir Gering-Qualifizierte
Eine heif$ diskutierte Frage ist, welche
Chancen geringer qualifizierte Mitar-
beiter in der Fabrik der Zukunft haben
werden. Knapp jedes zweite Unterneh-
men (47 Prozent) geht davon aus, dass
in diesem Personalbereich Arbeitsplitze
wegfallen. Allerdings glauben fast ge-
nauso viele (42 Prozent), dass dank In-
dustrie 4.0 auch geringer qualifiziertes
Personal komplexe Aufgaben bewiltigen
kann. ,IT-basierte Assistenzsysteme wie
Datenbrillen kénnen schrittweise durch
die Reparatur oder Wartung einer An-
lage fiihren. So konnen auch weniger
erfahrene Mitarbeiter sehr anspruchs-
volle Titigkeiten tibernehmen*, erklart
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Kinstliche Intelligenz kollaborativ

Die Erfassung und Speicherung von Daten sowie die Vernetzung der Produktionsanlagen bleiben die fundamentalen Vor-
aussetzungen fiir den Erfolg von Industrie 4.0. Das DFKI arbeitet an Technologien fiir das maschinelle Verstehen der Sensor-,
Video- und Sprachdaten. Das erméglicht Smart Products und erlaubt Monetarisierung.

Kl erschliet Gber Sensorfusion und intelligente Da-
tenstromanalyse die noétigen einsatzfahigen Konzepte.
Dazu werden Verfahren neu und weiter entwickelt. Fiir die
flexible, KI-basierte Echtzeitproduktion werden seman-
tische loT-Technologien und Multiagenten-Plattformen

Zusammenarbeit in der Produktion: Mensch-Roboter-Kollaboration

eingesetzt, die auf das Fabrikgeddchtnis zugreifen und
dezentrale Produktion und LosgréBe eins ermdéglichen.
Automatisierung ist wichtig, aber erst Mensch-Ro-
boter-Kollaboration, die Zusammenarbeit von Werkern
und Leichtbaurobotern, macht die regionale Fertigung

maRgeschneiderter Produkte kon-
kurrenzfahig. Multimodale Interak-
tionsassistenten und individuelle
Benutzermodelle unterstiitzen Werker
direkt vor Ort und reduzieren Umriist-
zeiten drastisch. Auftrage werden
ressourcenadaptiv priorisiert, hybride
Teams aus Menschen und Robotern in
Abhangigkeit von Kompetenz und aku-
ter Belastung dynamisch zusammen
gestellt und spezielle Bedienschritte
zum Beispiel Uber Augmented Reality
passend eingespielt.

Aktuell geht es um Standardisierung
und sehr intensiv um Internationalisie-
rung, um die europdische, besonders
die deutsch-franzésische Kooperation.
In diesem Kontext ist das im Koalitions-
vertrag angekiindigte Deutsch-Fran-
z0sische Kl-Zentrum von essentieller
Bedeutung und ein Meilenstein fir die
flexible Produktion in Europa.

Riemensperger.

die Industrie 4.0 kein Konzept ist, das
ausnahmslos die Automatisierung zum Ziel
hat und den Menschen aus den Werken
verdrdngt? Vielmehr geht es darum, den
Menschen als integralen Bestandteil der
intelligenten Fabrik und der vernetzten
Arbeitswelt zu begreifen. In dieser Rolle be-
kommt es der moderne Arbeiter mit neuen
Mensch-Maschine-Schnittstellen, wie zum
Beispiel Augmented-Reality-Technologien
zu tun. Es entstehen hybride Arbeitsplat-
ze, an denen Menschen und Maschinen
kooperieren. Die Arbeiter auf dem
Shopfloor programmieren die Produkti-
onssysteme, iiberwachen die anfallen-
den Daten und passen die Systeme an.
Ausgeriistet sind sie dafiir mit mobilen
Devices wie Smartphones, Tablets und
AR-Brillen, die iber passende Anwen-
dungen mit den Produktionsanlagen
interagieren. Die Anforderungen, die
im Rahmen dieser Entwicklung an
Fachkrafte gestellt werden, sind im-
mens. Unternehmen miissen daher
interne Weiterbildungsméglichkei-
ten entwickeln ebenso wie externe
Qualifizierungen — beispielsweise
an Hochschulen - nutzen. Fiir
Forschungs- und Entwicklungs-
projekte kann auch tiber den
Einsatz von Postdoktoranden
nachgedacht werden.



ZU GUTER LETZT, ABER NICHT DAS LETZTE. EIN KOMMENTAR.

Kinstliche Steuern

Intelligenz ist nicht immer gut, sie kann
auch enorme Nacheile haben. Das zeigt sich
jetzt, wo unsere Maschinen immer intelligen-
ter werden. ,Kiinstliche Intelligenz” nennt
sich das, aber das interessiert eingefleischte
Finanzpolitiker tiberhaupt nicht. Wer schlau
ist, kann auch Steuern zahlen, lautet deren
Credo. Und wenn ein Roboter schlau ist, dann
muss es eben auch eine Roboter-Steuer
geben. Das erinnert nattrlich an
Evolutionsgeschichte
Historiker

die
Menschheit.

der
ge-

hen ja bislang nicht davon

aus, dass es bei den Nean-
dertalern eine Finanzver-

viele Steuergelder tUberwiesen. Wirtschafts-
wissenschaftler glauben indes, die Roboter-

steuer selbst ist gar nicht so intelligent, weil

sie den Fortschritt abwirgt. Tja, da streiten

also die sc¢hlauen Gelehrten unterei-

nander. Das Beste wird sein, einen

Roboter mal so zu programmie-

ren, dass er selbst auch seine
Meinung dazu sagen kann.

wurden, wurden sie auch besteuert. OK, war-
um soll es den Robotern da besser gehen? Das
findet tibrigens auch Bill Gates. Und der muss
es wissen, denn er soll erstens sehr intelligent
sein und zweitens hat er wahrscheinlich auch

Deutsdhlaﬁd - was
bist du s¢hon!

-J“. ‘

waltung gab. Erst als die Michael Gneuss

Menschen  intelligenter Chefredakteur
Die meisten Deutschen kennen
ihr eigenes Land kaum. Im Westen
kennt man vom Osten hochstens
die Ostsee und im Osten kennt

IMPRESSUM man vom Westen Westberlin. Zu-

gegeben, das ist etwas tiberspitzt,
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security for your information
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DSGVO und ITSiG
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Datenschutz, Informationssicherheit & IT-Compliance
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Cybercrime - Pravention, Reaktion und Aufarbeitung

National und international
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it.sec GmbH & Co. KG Einsteinstrasse 55
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